Herhangi bir degisiklik yapilmadigi,
her sunumda isim hakki korundugu
surece ders notu olarak
kullanilmasinda sakinca yoktur.
Emege gdsterdiginiz hassasiyet icin
tesekkUr ederiz.
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AMAC ve ICERIK

1.Veri ve Bilgi nedir ?

2.Bilgi Guvenligi Neden Onemlidir

3.Bilgi Glvenligine Yonelik Tehditler Nelerdir?
4.Bilgi Glvenligi Icin Onlemler Nelerdir ?




VERI NEDIR ?

BiLGI NEDIR ?

VERININ iSLENMIS HALI




VERI KORUMA ?
BILGI KORUMA ?

Tek basina bir verinin korunmasina iliskin bir kanun ya da dizenleme yoktur ......

Veriler arasinda iliski ile ilgili dizenlemeler vardir ..............

BILGI ya da BiLGIYE DONUSEBILECEK VERi KORUNMALIDIR



KURUMUNUZDA KAC TUR BILGi VARDIR ?

En kritik bilgiler
Sadece yonetim
kadrosu erisebilir.

Yetkisi olmayanin
erismesi, yaymasi,
kullanmasi kurumu
zor durumda birakir.

ERISILEBILIRLIK
Sadece
yetkilendirilmis
kisilerin gorebilecegi
Haftalik faaliyet
raporlari,
calisma planlari,
sunum hazirhklari vb
kisisel bilgiler

ERISILEBILIRLIK




BILGININ HANGI OZELIKLERINI KORUMAMIZ
GEREKiYOR?

GIZLILIK : Bilginin yetkili olmayan kisiler, varliklar ve siirecler tarafindan erisilemez ve
ifsa edilemez niteligidir.

BUTUNLUK : Bilginin dogruluk, bitiinliik ve kendisine has 6zelliklerinin korunmasidir.

ERISILEBILIRLIK: Bilginin yetkilendirilmis kisiler tarafindan istenildiginde
ulasilabilir ve kullanilabilir olma 6zelligine denir.



BiLGi GUVENLIGI NEDEN ONEMLIDIR?

e Birey/hasta/kuruma ait gizli ve hassas bilgiler herkese acik hale
gelebilir

e Uclincl sahislar tarafindan emanet edilen bilgiler ticari, teknolojik,
adli bilgiler herkese acik hale gelebilir

* Kurum islerligini saglayan bilgi ve strecler herkese acik hale gelebilir
e Kurumun ismi, gavenilirligi, itibari zedelenir
e |5 surekliligi zarar gorebilir.....



BILGILERI NEREDE SAKLIYORUZ / TUTUYORUZ/ BIRIKTIRIYORUZ /SERGILIYORUZ ?

TC

SAGLIK BAKANLIGH
TURKIYE KAMU HASTANELER] KURUMU
Rize i Karnu Hastaneler BIig Genel Sekreterligl
KAGKAR DEVLET HASTANES|

www.havanikoru.org.tr

SAGLIGINIZ
iCIN
BiZE
GUVENEBILIRSINiZ...

HAYAT

SIGARASIZ




BILGILERI NEREDE SAKLIYORUZ / TUTUYORUZ/ BIRIKTIRIYORUZ /SERGILIYORUZ ?

ELEKTRONiIK ORTAMLAR

Bilgisayarlar

Mobil iletisim cihazlari
E-posta,

USB,CD,Disk

Disket

Manyetik ortamlar
Ortak alan dosyalari vs




BILGILERI NEREDE SAKLIYORUZ / TUTUYORUZ/ BIRIKTIRIYORUZ /SERGILIYORUZ ?

SOSYAL ORTAMLAR

Sosyal medya araclari

Elektronik sohbet odalar

Elektronik konusma uygulamalari
Telefon gorusmeleri

Goruntult paylasimlar

Ve tabiii yemek ve kahve arasi sohbetleri



BILGILERI NEREDE SAKLIYORUZ / TUTUYORUZ/ BIRIKTIRIYORUZ /SERGILIYORUZ ?
TANITIM ARACLARI

Internet siteleri, kurum web sayfalari
Brosurler, Reklamlar, Sunumlar, Egitimler, Gorsel sunumlar.

@ www.acibademhemsirelik.com

ANCIBADEM

HEMSIRELIK

ASG Hemgsireligi Kadrolanmz Subelerimiz Egitim Yayimnlanmz Haberler Hemsirelik Yasass Linkler iletisim

Direktorumouzden

Gecmiste hemsireiik faaliyetlerinden uygulama ve yonetime agirlik verilirken, arastirma ve
egitim ikinci plana atilmakiaydi. Gunumuzde arastirma ve egitim faaliyetierinin de ayni
derecede onemli oldugu, uygulama ve yonetim kalitesini olumlu yonde etkiledigi
arastirmalaria da ortaya cikmis ve hemsireligin dort fonksiyonu: arastirma, egitim, yonetim
ve uygulamaya gunumuzde ayni derecede onem verilimeye baslanmigtir.

Devamt

Haberler Gelecege Bakig Projesi

Diger Haberler

Diger Habe
Gostergelerimiz Kariyer Firsatian Hemsirelik E-Dergi

Acibadem Saghk Grubu g

Hemgirelik Hizmetlern olarak, Acik pozisyoniara ulasmak \ ) Hemgirelik yasasina //‘ N
hemgirelik kalite i(_:in tikiayiniz. A ulasmak icin tikiayiniz. / \
gostergelerimizi \ /
paylasiyoruz. y

k',' AClﬂAD:MNEMsmum



Bilgi Nedir?

Kurumumuzun isleri i¢cin kiymetli olan, korunmasi
gereken bir varliktir.

Koruma gorevi kimin ?



YASALAR/YONETMELIKLER/ MEVZUAT

Anayasa,

5237 sayih Turk Ceza Kanunu,

4721 sayih Turk Medeni Kanun,

3359 sayili Saglk Hizmetleri Temel Kanunu,

1219 sayili Tababet ve Suabati San’atlarinin Tarzi Icrasina Dair Kanun,
5258 sayili Aile Hekimligi Pilot Uygulamasi Hakkinda Kanun,

663 sayili Kanun Hikmunde Kararname,

5070 sayili Elektronik Imza Kanunu,

5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

5651 sayili “Internet Ortaminda Yapilan Yayinlarin Dizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun”,



YASALAR/YONETMELIKLER/ MEVZUAT

26687 sayili “Internet Toplu Kullanim Saglayicilari Hakkinda
Yonetmelik,

26716 sayili “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine
Dair Usul ve Esaslar Hakkinda Yonetmelik”,

26680 sayil “Telekomunikasyon Kurumu Tarafindan Erisim
Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi Verilmesine Iliskin Usul
ve Esaslar Hakkinda Yonetmelik”,

Saglik Bakanligi ve Bagl Kuruluslarinin Elektronik Belge Yonetimi
Sistemi Uygulama Yonergesi,

Saglik Bakanlhgi Bilgi GUvenligi Politikalari Yonergesi.



YASALAR/YONETMELIKLER/ MEVZUAT

28/02/2014 tarihli ve 5181.1272 sayili Bakanlik Makaminin onayi ile
Bilgi Glvenligi Politikalari Yonergesi,

03/03/2014 tarihli ve 5181.1317 sayili Bakanlik Makaminin onayi ile
Bilgi GUvenligi Politikalari Kilavuzu yarirluge girmistir.

24/3/2016 Kisisel Verilerin Korunmasi Kanunu

09/02/2018 Kisisel Verileri Koruma Uzmanligi Yonetmeligi
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TEBLIG

Sermave Prvasas Kurulmdan
BILGI SISTEMLERI YONETIMI TEBLIG]
(VII-1289)
http://www.resmigazete.gov.tr/eskiler/2018/01/20180105-9.htm

Veri gizliligi

MADDE 17 — (1) Kuwrum, Kumlug ve Ortakhklar, bilzi sistemlen faalrvetlen kapsaminda gergeklesen
13lemlern ve bu iglemler kapsaminda iletilen, 1glenen wve zaklanan wvenlenin gizlihfm zaglayacak dnlemlenn alr
Gizlihigi zaflamalk fizere vapilacak ¢galismalar asgan clarak azagida belirhilen huszuslan igenr:

a) Bilzl sistemlen vapiz ile 15 ve 15lem cesithilizi géz Sniinde bulunduwrularak venlerin Gnem dereceszine uyvgun
onlemlerin alimmasy,

b) Venlere ensim haklarmm kisilenn gérev ve sorumluluklan gergevezinde belirlenmesi, engmmlerin kayit
altiina almmaszi, bu kayvitlann vetkiziz engim ve mildahalelere kars: korunmaz,

c) WVenn gizhlifim zaglamada gifrelems tebmiklermmim kullamilmas) durumunda, givemilirhgr ve saglamhz
1zpatlanmig algerimalann kullamlmasi; gegerhhifim v, galewmiz veva kmbmig sifreleme anabfarlannm
kullamilmazinm engellenmesl, verimin ve operasvonun onem dilzeyvine gdre anahfarlarnin degigstinilme ziklhiklannm
belirlenmeszi.

(2) Kurum, Kuruluz ve Ortakhlklar, bilgn sistemlen faalivetlen kapsaminda gergeklesen izlemlere ilizlan
lletilen, 13lenen ve saklanan Snem derecesi viiksek venlerin kasten veya yvanlizhkla kbumum dizina sizmaszmm Snlemeye
vonelik olarak gerekl Snlemlen alir.



Kullanici Bilinci

Kullanicinin glvenlik bilinci birinci dereceden énemlidir

Bilgi sistem guvenlik aciklarinin bayuk kismi kullanici hatasindan
kaynaklanmaktadir.

Kota amacl girisimler ( Hacker vb) cogunlukla kullanici hatalarini
kullanmaktadir

KULLANICIDA FARKINDALIK GELISTIRME ONEMLI



Sifrelerimi

a) hic degistirmem
b) belli araliklarla degistiririm
c) fikrim yok

Healthcare
Data Securitvy

and Privacvy:
It is your business




TEHDITLERI OGRENELIM

e iYi NIYETLI TEHDITLER

KURUM ICI
TEH DiTLER e KOTU NIYETLi TEHDITLER

o Bir saldirganin kurum web sitesini degistirmesi,
* HEDEFE YONELIK Bir saldirganin kurum muhasebe kayitlarini degistirmesi,
KU RU M SALDIRILAR Bircok saldirganin kurum sunucusuna hizmet aksatma saldirisi

yapmasi.
DIS|

TE H D ITLE R e HEDEF GOZETMEYEN R EIC N ERN (U EIR IO B =18 T Vo1 <))
SALDIRILAR Worm saldirilari (code red, nimda),
Trojan arka kapilari (netbus, subseven, black orifice).




DOGAL/ FiZiKSEL TEHDITLER

v" Yiyecek-lcecek
v Yangin,

v Hirsizlik,

v' Deprem,

v Su Baskini,

v’ Elektriksel etki,



KOTU NIYETLI TEHDITLER

Aginiza, bilgisayariniza zarar vermek ya da bilgileri calmak
va da degistirmek amaciyla yazilmis yazilimlardir.
Bilgisayar solucanlari, Bilgisayar virtsleri, Truva atlari, casusu yazilimlar, yigin mesajlar ...




VIiRUSLER

» Kullanicinin izni ya da bilgisi dahilinde olmadan
bilgisayarin ¢calisma seklini degistiren ve kendini diger
dosyalarin icerisinde gizlemeye calisan aslinda bir
tur bilgisayar programidir.

» Bagimsiz hareket edemezler. Mutlaka bir uygulama
dosyasina baglanarak cogalir ve yayilirlar.

» Cogalmayi ve yayillmayi hedeflerler. Cogalip yayillmak icin
kullaniciya bagimhdirlar



TRUVA ATLARI

» Kullaniciya, kullanish veya ilging
programlar gibi gorundar

» Zararli program barindiran veya yukleyen
programdir

» Bilgisayarinizda uzaktan erisim kapisi
acmak, internet baglantinizi ortak
kullanima agcmak, baska bir tarifeye
yonlendirmek, sizin adiniza istemsiz e-
posta gondermek vb islemler yapabilir

» En taninmis truva at1 ornekleri, ub7,
Poison lvy, Bifrost, Pandora RAT (Turk
yapimi), JRat, Prorat (Tlrk yapimi)
sayilabilir.



CASUS YAZILIMLAR

Casus yazilim, kullanicilara ait dnemli bilgilerin
ve kullanicinin yaptigi islemlerin, kullanicinin
bilgisi olmadan toplanmasini ve bu bilgilerin
kdta niyetli kisilere gonderilmesini saglayan
yazilim olarak tanimlanir.

Diger kotl amach yazilimlar gibi kendilerini
cogaltmaya ihtiyac duymazlar.

Genellikle bulastiklari bilgisayarda kendilerini
fark ettirecek herhangi bir etki
yapmazlar.(Yavaslama, cokme vb..)




YIGIN MESAJ

Yigin mesaj (spam) e-posta, telefon, faks gibi
elektronik ortamlarda cok sayida aliciya ayni
anda gdonderilen gereksiz veya uygunsuz iletiler.
En yaygin turleri reklamlar ve ilanlardir

Icerikleri yalan ya da yaniltici olur.

Mesajin baslik bilgileri tahrip edilmis olur.
(Dolayisiyla geriye dontik izleme hayli zor olur




ONLEMLER




KULLANICI ONLEMLERI

TEMIZ MASA TEMIZ EKRAN

Calisma masasi ve bilgisayar ekrani Uzerinde
bilgiye yetkisiz ulasim engellenmelidir.

Calisma odalari ayrilirken kilitlenerek,
anahtarlari kontrol altinda tutulmalidir

Bilgisayar ekran kilidi aktif hale getirilmeli ve
suresi cok uzun olmamalidir

Bilgisayar basindan ayrilirken Windows Logo + L
tuslariyla bilgisayar kilitlenmelidir

Kullanicr adi ve sifre iyi korunmalidir



SIFRE GUVENLIGL

Sunuculara ve kullanici bilgisayarlarina erisim sifre ile
korunmalidir.

Aga bagli bilgisayarlarda ag yoneticisince belirlenen sifreler
kullanici tarafindan ilk kullanimda zorunlu olarak
degistirilmelidir.

Kisisel bilgiler gibi kolay tahmin edilebilecek bilgiler sifre olarak
kullanilmamalidir. (Ornegin dogum tarihiniz, cocugunuzun adi,
soyadiniz, .... gibi)

Sozlukte bulunabilen kelimeler sifre olarak kullanilmamalidir
Ardisik sayilar ve alfabetik karakterler kullanilmamalidir.
Cogu kisinin kullanabildigi ayni veya cok benzer yontem ile
gelistirilmis sifreler kullanilmamalidir.




GUCLU SIFRE

Cumlelerin bas harflerini birlestirebilirsiniz.

GUnlUk hayatinizdan kolay hatirlayacaginiz herhangi bir cumle

kullanabilirsiniz.

Benzer sekilde

*AtasoOzlerinden ,Sarki sozlerinden, Siirlerden vb

« secgeceginiz cumlelerin aralarinda rakamlar ve ozel karakterler
kullanarak ¢ok daha guclu bir parola olusturmaniz mumkun.

e Cumleleri oldugu gibi parola yapabilirsiniz

En az 8 karakterden olusur.

Harflerin yani sira, rakamve "?, @, |, #, %, +, -, *, %" gibi ozel
karakterler icerir.

Biyuk ve kuguk harfler bir arada kullanilr.

Ornegin
*Yurtta Sulh Cihanda Sulh --> Y@S*C*S.

+10 Yilda 15 milyon geng yarattik her yastan. --> 10Y15mgyhy.
*Herseydahaguzelbirdunyaicin




E POSTA GUVENLIGL

E-posta adresini haber gruplari, sohbet odalari, internet sayfalari, sosyal
paylasim siteleri gibi herkese acik yerlerde yayinlamamak

Birden cok kisiye veya bir gruba e-posta gonderirken kisilerin e-posta
adreslerini gizli karbon kopya (BCC) bolimiine yazmak.

Bir web sitesinde yapilan islem geregi e-posta adresi istendiginde, sitenin
gizlilik politikasini kontrol etmek

Istenmeyen e-postalara hic bir sekilde cevap yazmamak

Ozellikle kurum ve 6zel isleri ayirmak icin, kullanim amacina gére farkl e-
posta adresleri kullanmak



E POSTA GUVENLIGL

Kisisel, kurumsal ve mali bilgilerinizi tanidiginiz kisiler dahil hi¢ kimseye e-posta yoluyla
gondermemek

E-posta mesajlarindaki internet baglantilarina tiklamamak

Dlzenli olarak kredi kart hesap 6zeti, banka bildirimleri gibi bilgilendirme dokiimanlarini
gozden gecirmek

Zararh programlara karsi korunma programlari (Anti-virus, anti-spyware,) gibi glivenlik
yazilimlari kullanmak ve sik sik glincellemek



SOSYAL MEDYA GUVENLIGL

En gok kullanilan Sosyal Medya Uygulamalarinin a i

topladigi bilgiler
« Cihaz gegmisi
Kimlik brofil bilaileri

,_.\
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- S
Editimden sonra bilinglenen

kullanicilar hayatlarinin'
sonuna kadar guvenli bir

sekilde bilgisayar
kullanmislar...

 bulentoktay.com



Internet Users in the World
by Regions - December 31, 2017

B Asia 49.2%

| Europe 17.3%

ol Lat Am / Carib. 10.5%

B Africa 10.2%

B Horth America 8.5%

» Middle East 3.6%

ol Oceania / Australia 0.7%

source: Internet Waorld Stats - www.internetworldstats. comistats. htm
Basis: 4,050,247 583 Internet users in December 31, 2017
Copyright @ 2018, Miniwatts Marketing Group



C* TURKEY

TR - 80,417 526 population (2017) - Country size: 773,473 sq km
Capital city: Ankara - population 4,630,735 {2012)

26,000,000 users in June, 2017, 69.6% penetration, per IWS.
56,000,000 Facebook users on June, 2017, 69.6% penetration rate.

https://www.internetworldstats.com/europa2.htm#tr

Yillara Gore internet Kullanici Sayisi - Tiirkiye Telekomiinikasyon Marketing Rapor

2000 2 000,000 F0. 140,900 2.9 %% I'T
2004 2. 500,000 F3.556, 173 7.5 % T
2008 10,220,000 T4 7059 4712 13.9 %% Comp. Ind. Almanac
2010 35 000,000 Fr.ao4a 122 450 %% Comp. Ind. Almanac
2015 46 282,850 Fr e85 904 59 .6 %o WS

https://www.internetworldstats.com/euro/tr.htm



DAHA FAZLASINI BIRLIKTE GERCEKLESTIRMEK
ICIN DERNEGiMIZE UYE OLUNUZ

http://hembilder.org/

HEMSIRELIK BILiISIM DERNEGI
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